ZARZADZENIE NR 451/2022
WOITA GMINY HAJNOWKA
z dnia 04 lipca 2022 r.

w sprawie wprowadzenia regulaminu zgtaszania, obstugi i zarzadzania incydentami
cyberbezpieczenstwa

Na podstawie art. 22 wust. 1, ust. 2 i ust. 3 ustawy o krajowym systemie
cyberbezpieczenstwa z dnia 05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.) zarzadzam,
co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego regulamin zgtaszania, obstugi i zarzadzania
incydentami cyberbezpieczenstwa, ktory stanowi zatgcznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich pracownikéw Urzedu Gminy w Hajnéwce do zapoznania sie
i przestrzegania postanowien zawartych w dokumencie, o ktérym mowa w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Hajnéwka

Lucyna Smoktunowicz



Zatacznik nr 1

do Zarzadzenia nr 451/2022
Wjt Gminy Hajnéwka

z dnia 04 lipca 2022 r.

Regulamin

zgtaszania, obstugi i zarzadzania incydentami cyberbezpieczenstwa
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Rozdziat 1

Postanowienia ogdlne, definicje

1. Procedura zgtaszania, obstugi i zarzadzania incydentami  zwigzanymi

z cyberbezpieczeistwem ma na celu zapewnienie ciggtosci operacyjnej oraz
ograniczenie wptywu przypadkow naruszen bezpieczenstwa zasobéw informacyjnych
na dziatalnosé Urzedu.

Podstawg prawng do opracowania i wdrozenia dokumentu jest:

a) art. 22 ust. 1, ust. 2 i ust. 3 ustawy o krajowym systemie cyberbezpieczenstwa
z dnia 05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.).

Definicje

a) cyberbezpieczeAstwo - odpornos¢ systemow informacyjnych na dziatania
naruszajgce poufnos¢, integralnosé¢, dostepnosc i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy,

b) incydent - zdarzenie, ktére ma Iub moze mie¢ niekorzystny wptyw
na cyberbezpieczenstwo,

c) incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, intereséw gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV,

d) incydent powazny - incydent, ktéry powoduje lub moze spowodowac powazne
obnizenie jakosci lub przerwanie ciggtosci Swiadczenia ustugi kluczowej,

e) incydent istotny - incydent, ktéry ma istotny wptyw na $wiadczenie ustugi
cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu
do dalszego doprecyzowania elementdéw, jakie majg by¢ uwzglednione przez
dostawcow ustug cyfrowych w zakresie zarzadzania istniejgcymi ryzykami
dla bezpieczeAstwa sieci i systemdéw informatycznych, oraz parametréw
stuzgcych do okreslenia, czy incydent ma istotny wptyw (Dz.Urz. UE L 26
z31.01.2018, str. 48), zwanego dalej ,rozporzadzeniem wykonawczym
2018/151”,

f) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny;

g) zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystgpienia incydentu,

h) obstuga incydentu - czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie,  klasyfikowanie,  priorytetyzacje, podejmowanie  dziatan
naprawczych i ograniczenie skutkdéw incydentu,

i) podatnos¢ - witasciwos$¢ systemu informacyjnego, ktéra moze by¢ wykorzystana
przez zagrozenie cyberbezpieczenstwa,

i) ryzyko - kombinacje prawdopodobieristwa wystgpienia zdarzenia niepozgdanego
i jego konsekwenciji,

k) szacowanie ryzyka - catosciowy proces identyfikacji, analizy i oceny ryzyka,

[) system informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2020 r. poz. 346, 568 i 695), wraz
z przetwarzanymi w nim danymi w postaci elektronicznej,
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m) ustuga cyfrowa - ustuge Swiadczong drogg elektroniczng w rozumieniu przepiséw
ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U.
z 2020 r. poz. 344), wymieniong w zatgczniku nr 2 do ustawy,

n) ustuga kluczowa - ustuge, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, wymieniong w wykazie ustug
kluczowych,

0) zagrozenie cyberbezpieczenstwa - potencjalng przyczyne wystgpienia incydentu,

p) zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskéw
wynikajgcych z obstugi incydentu,

q) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka,

r) CSIRT NASK - Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Naukowg i Akademicka Sieé
Komputerowg — Paristwowy Instytut Badawczy z siedzibg w Warszawie (01 — 045)
przy ul. Kolskiej 12, tel.: 22 380 82 00 tel.: 22 380 82 01; e-mail: nask@nask.pl,

s) Administrator Systeméw Informatycznych — osoba odpowiedzialna w Urzedzie za
funkcjonowanie systemu(-6w) lub sieci informatycznych oraz za przestrzeganie
zasad i wymagan bezpieczenstwa systeméw i sieci informatycznych zwany dalej
»ASI”,

b) osoba odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczeistwa — osoba wyznaczona przez podmiot publiczny
zgodnie z art. 21 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa z dnia
05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.) - informuje ASI o kontaktach
z podmiotami krajowego systemu cyberbezpieczenstwa,

t)  WOojt — Wojt Gminy Hajnowka;

u) Urzad — Urzad Gminy w Hajnéwce ul. Aleksego Zina 1, 17-200 Hajndéwka.

Rozdziat 2

Podstawowe zasady cyberbezpieczenstwa

Nalezy unika¢ korzystania z nieznanych urzadzen (publiczne komputery udostepniane
w hotelach, bibliotekach, etc.).

W systemach operacyjnych, ktére tego wymagaja, niezbedna jest instalacja i regularna
aktualizacja oprogramowania antywirusowego.

Nalezy zachowaé ostroznosé podczas pobierania plikdw z sieci Internet lub otwierania
zatgcznikdw nalezy zawsze przeczytaé uwaznie pojawiajace sie w przegladarce
komunikaty o alertach bezpieczeAstwa i nigdy nie ignorowaé pojawiajgcych sie
ostrzezen dotyczacych zagrozen ceberbezpieczeistwa.

Nalezy unikac¢ potaczen za posrednictwem niezweryfikowanych sieci (publiczne Wi-Fi).
Nie wolno instalowaé nieznanego oprogramowania otrzymanego pocztg elektroniczng
lub pozyskanych z nieznanych lub niezaufanych zrodet.

Nigdy nie nalezy podtgcza¢ do komputera nieznanych nosnikéw danych.

Nie wolno zezwala¢ osobom trzecim na manipulowanie urzgdzeniem mobilnym lub
instalacje oprogramowania.

Nalezy korzysta¢ wytgcznie z legalnego oprogramowania pochodzgcego ze znanego
i zaufanego Zrddta.
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10.

Nalezy regularnie aktualizowa¢ posiadany system operacyjny oraz uzywane aplikacje,
szczegolnosci nalezy aktualizowa¢ przegladarki internetowe, klientdw poczty,
przegladarki plikéw pdf.

Nie wolno wytgczaé mechanizmoéw bezpieczenstwa.

11. W zakresie logowanie sie do systeméw teleinformatycznych zaleca sie stosowac

1.

ponizsze zasady dotyczace sity hasta (hasto musi sktadaé sie minimum z 8 znakéw oraz
musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej i matej
litery, cyfry lub znaku specjalnego, niedopuszczalne jest uzywanie tego samego hasta
do réznych systemow oraz jego zapisywanie, hasto powinno byé regularnie — co 30 dni
zmieniane oraz nie moze by¢ nikomu udostepniane).

Rozdziat 3

Kategorie incydentéow

Incydent cyberbezpieczenistwa to zdarzenie, ktorego skutkiem jest lub moze byé
naruszenie bezpieczedstwa aktywdw informacyjnych oraz ktéry powoduje lub moze
spowodowac¢ obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny. Jego przyczyng moze by¢ (Zatgcznik 1 Lista
potencjalnych zagrozZen) :

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w
dostawie energii elektrycznej itp.), ktérego wystgpienie moze spowodowac
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacji
papierowej oraz zaktdcenie ciggtosci pracy systemdéw nie powodujgc naruszenia
poufnosci danych,

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu
itp.), ktdre mogg powodowac zaktdcenia ciggtosci pracy systemow a takze
prowadzi¢ do zniszczenia lub utraty danych,

c¢) S$wiadome i celowe dziatania majace na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

Incydenty cyberbezpieczenstwa moga powodowac:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom,

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie
informacji,

c) naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikéw.

Rozdziat 4

Zgtaszanie incydentow zwigzanych z cyberbezpieczennstwem przez pracownikéw Urzedu

1.

2.

W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym pracownik Urzedu niezwtocznie powiadamia o tym fakcie ASI.

Zgtoszenie nalezy potwierdzi¢ szczegotowa notatkg stuzbowsg, ktérg przekazuje sie ASI
poprzez swojego bezposredniego przetozonego lub bezposrednio do ASI w przypadku
pracownikéw zatrudnionych na samodzielnych stanowiskach.

3. Notatka musi zawieraé nastepujgce informacje:

a. imie i nazwisko osoby zgtaszajgcej;
b. stanowisko oraz komodrka organizacyjna Urzedu;
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10.

c. doktadne miejsce oraz date i godzine wystgpienia incydentu;

d. ilo$¢ oséb dotknietych incydentem;

e. opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci
zgtaszajacego.

Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajgcy nie

moze by¢ przyczyng zaniechania zgtoszenia.

Rozdziat 5

Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami zwigzanymi z
cyberbezpieczenstwem

Zgtoszenie incydentu jest rejestrowane przez ASI.

Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjecie itp.).

Dziatania zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotyczg rozpoznania
i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako
incydent cyberbezpieczeistwa, dokonywana jest jego ocena istotnosci. Powyzsze
dziatania przeprowadza ASI.

Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

powstate szkody bedace wynikiem incydentu;

wptyw incydentu na dziatanie systemoéw;

wptyw incydentu na ciggtos¢ dziatania;

koszty usuniecia skutkdéw incydentu;

szacowany czas naprawy skutkéw wywotanych incydentem;

oszacowanie zasobow koniecznych do przywrécenia ciggtosci dziatania
systemow.

W  przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z
cyberbezpieczenstwem ASI podejmuje dziatania zabezpieczajagce i naprawcze
zmierzajgce do zniwelowania szkéd powstatych w wyniku incydentu.

Zarzadzajgc incydentem cyberbezpieczenstwa ASI zapewnia obstuge incydentu
(czynnosci umozliwiajgce wykrywanie, rejestrowanie, analizowanie, klasyfikowanie,
priorytetzacje incydentu), wyszukuje powigzania miedzy incydentami, usuwa
przyczyny ich wystgpienia oraz opracowuje wnioski wynikajgce z obstugi incydentu.
Jednostki organizacyjne we witasnym zakresie podejmujg dziatania naprawcze
zmierzajgce do zniwelowania szkéd powstatych w wyniku incydentu.

Podejmowane dziatania zwigzane ze zgtaszanymi incydentami cyberbezpieczenstwa
AS| odnotowuje w rejestrze zarzadzania incydentami stanowigcym zatgcznik numer 2
do niniejszego regulaminu (Zatgcznik 2 Rejestr zarzgdzania incydentami).

W przypadku stwierdzenia incydentu w podmiocie publicznym Iub incydentu
krytycznego ASI nie pdzZniej niz w ciggu 24 godzin od momentu wykrycia zgtasza
incydent do wtasciwego CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa -
Panistwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).

Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura
zgtoszen opisana jest pod adresem internetowym https://incydent.cert.pl. W
przypadku braku mozliwosci przekazania go w sposoéb elektroniczny mozna zgtaszac
przy uzyciu innych dostepnych srodkow komunikacji (np. na numer telefonu

hOD OO0 oo
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11.

12.

+48223808274).

W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescia
art. 23 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018r
(Dz.U. z 2020 . poz. 1369 t.j ze zm.).

W  przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczeristwa
informacji oraz cyberbezpieczenstwa Wojt podejmuje decyzje dotyczacg wyciggniecia
ewentualnych  konsekwencji  dyscyplinarnych  wobec sprawcy incydentu.
Jednoczesnie, w zaleznosci od wagi incydentu moga by¢ powiadomione organy
$cigania.

Zataczniki:

Zatgcznik 1 Lista potencjalnych zagrozen.
Zatacznik 2 Rejestr zarzadzania incydentami.
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Zatacznik 1 Lista potencjalnych zagrozen

Zagrozenie

Podatnos¢

Opis zagrozenia

1.Dziatania celowe

1.1 Oprogramowanie
ztosliwe

a) Instalacja szkodliwego
oprogramowania /
dziatanie szkodliwego
oprogramowania

Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, keyloggery).
Najczesciej instalowane sq poprzez otwarcie ,zainfekowanego” zatqgcznika z maila lub poprzez
klikniecie na zarazonq strone. Maile takie zachecajq do otwarcia zatgcznika lub klikniecia na hiperlink
(mail z fakturg do optacenia, mail z DHL o przesytce, mail z rzekomym pismem urzedowym). W efekcie
mozemy zarazi¢ nasz komputer lub wiele komputerow w sieci
Dziatajgce szkodliwe oprogramowanie moze wywotac roznorodne skutki:

e Przejecie konta pocztowego do wysytki spamu

e  Uzycie przejetych komputeréw do kopania kryptowalut

e Uzycie przejetych komputeréw do atakéw DOS

e Uzycie przejetych komputerdw do $ledzenia haset uzytkownikéw celem uzyskania dostepu

do systemow i plikdw
e Uzycie przejetych komputeréw do uzyskania petnego dostepu do wewnetrzne;j sieci i
kopiowania danych i baz danych (kradziez)

Szkodliwe oprogramowanie:
Wirusy i trojany — instalujq sie czesto z nielegalnym oprogramowaniem. Zawierajq ukrytq
funkcjonalnosé, dziatajg na szkode uzytkownika.
Backdoory - Instalujq sie z maili lub z hiperlinkéw w mailach. Po uruchomieniu umozliwiajq intruzowi
ponowny dostep i statq kontrole nad komputerem. Taki komputer-zombie moze byc¢ uzyty do
wszelkich zachcianek intruza.
Keyloggery - Programy przechwytujgce hasta wpisywane na klawiaturze przez uzytkownika i oddajgce
je intruzowi.
Exploity / exploitpaki - Oprogramowanie wykorzystujgce znane luki w systemach. Uruchomiony
pozwala na przejecie systemu przez intruza.

1.2 Przetamanie
zabezpieczen

a)Phishing, cybersquatting
(podrabianie stron)

e Mail z prosba o zalogowanie sie (pod pretekstem weryfikacji danych lub informowanie o
probie wtamania na konto) do ,,podrébki” strony, np. bankowej, lub pseudo konta gmail i w
rezultacie przejecie hasta.

e Zachecanie do zalogowania sie do podrobionej strony o ,,wiarygodnym” adresie www.
Zamiast logowac sie do www.mbank.pl logowanie bytoby w www.rnbank.pl
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b) tamanie haset

tamanie haset metodami stownikowymi i sitowymi (brute force) :
e dobazdanych
e doserwera
e do aplikacji www (np. do wordpressa)
e do poczty
e do windows na stacjach roboczych
e doroutera
o dofirewalla

c) Ataki na Zero-day to btedy w oprogramowaniu, do ktérych autor nie przygotowat jeszcze poprawek /
oprogramowanie - aktualizacji. Informacje o nich sg sprzedawane i wykorzystywane przez intruzow.

Wtamania z

wykorzystaniem luk typu

zero day

d) Ataki na Programisci piszqc programowanie czesto popetniajq te same, znane bfedy.

oprogramowanie - Przyktadowo: mozliwos¢ wpisania ujemnej liczby sztuk w formularzu zamdwienia, mozliwosc
Wtamania z odgadniecia numeru zamdwienia innego klienta i wpisanie go w pasku adresu przeglgdarki w celu

wykorzystaniem
najczestszych btedow
programistycznych

wyswietlenia szczegotow.

e) Wiamania z
wykorzystaniem API
(interfejséw
programistycznych)

Niektore aplikacje pozwalajq na zdalne zarzqdzanie nimi przez specjalnie zaprojektowane
funkcje/ustugi sieciowe. Np. baza danych moze pozwala¢ na podtgczenie sie do niej administratorowi
w celu wykonania prac naprawczych lub backupu. Dostep ten odbywa sie przy uzyciu domysinych
logindw i haset, co stanowi zagrozenie.

f) Ataki na
oprogramowanie -
Namierzanie wersji
testowych (np. strona
www)

Niektore aplikacje posiadajq swoje kopie utrzymywane do celdw testowych. Sq one czesto gorzej
zabezpieczone i tatwiej jest sie do nich wtamacd, a mogq zawiera¢ rowniez krytyczne dane ze
Srodowiska produkcyjnego. Przyktadem moze by¢ kopia serwera wykonana w celu przetestowania
nowej wersji aplikacji. Czesto udaje sie je namierzy¢ wpisujgc np. zamiast adresu www.strona.pl adres
test.strona.pl .

g) Wtamanie do sieci
poprzez WIFI

Uzyskanie dostepu do sieci wewnetrznej poprzez wtamanie sie do sieci bezprzewodowe;j

h) Wtamanie z sieci
zewnetrznej do sieci
wewnetrznej

Wtamania z zewnatrz poprzez nieodpowiednio zabezpieczone i skonfigurowane punkty styku z
Internetem oraz udostepnione w Internecie serwery i aplikacje.
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i)Nieuprawniony dostep
do sieci z uzyciem
hakerskiego urzadzenia

Mozliwos¢ wpiecia hakerskiego urzadzenia do fatwo dostepnych urzadzen sieciowych
wewnatrzorganizacyjnych, celem uzyskania dostepu do sieci przez to urzadzenie z zewnatrz.
Mozliwos¢ uruchomienia tzw. wrogiego access pointa w celu przechwycenia klientéw sieci
bezprzewodowe;j.
Zagrozenie dla nast. elementéw:

e gniazdka sieciowe w korytarzach, w sali konferencyjne;j

e skanery, drukarki na korytarzach

e switche w miejscach dostepnych

j)Atak ransomeware

Ransomeware - Program do szyfrowania plikow. Instaluje sie z maili lub z hiperlinkéw w mailach lub
poprzez odwiedziny zainfekowanej strony. Sq tez znane przypadki infekcji poprzez siec¢ lokalng.
Odszyfrowanie wymaga zaptaty np. 500 USD. Bardzo groZny

k) Ataki MAN-IN-THE-
MIDDLE

Zmuszenie komputeréw w sieci lokalnej do komunikowania sie za posrednictwem komputera intruza.
Umozliwia przechwytywanie i podstuchiwanie ruchu w sieci.

I) Eskalacja uprawnien

e  Zwiekszenie uprawnien uzytkownika przez wykorzystanie btedéw programistycznych

e  Przejecie uprawnien uzytkownika zaawansowanego

e  Przejecie uprawnien administratora

e  Przejecie uprawnien systemowych

e Przejecie innych poswiadczen (certyfikaty elektroniczne, pliki cookies z identyfikatorami
ses;ji)

m) Atak DOS / DDOS

Atak na system komputerowy lub ustuge sieciowg w celu uniemozliwienia dziatania. Atak dotyczy
glownie stron i aplikacji www. Np. wypetnienie i wystanie kilka milionéw razy formularza
kontaktowego (za pomocg skryptu) i spowodowanie zapetnienia dysku.

Zmasowany atak pojedynczego atakujgcego (DOS) lub z wielu komputerdow jednoczesnie (DDOS) na
jakgs strone www lub na portal, aby jq przeciqzyc i ,,zakorkowac”

n) Nieuprawniony dostep
lub wtamanie do
pomieszczen

Dostep do:

e  Budynkéw

e  Pomieszczen biurowych

e  Archiwéw

e Serwerowni

e Miejsc przechowywania kopii bezpieczenstwa
Moze skutkowac:

e dostepem do danych w wersji papierowej

e dostepem do plikéw lub aplikacji lub baz danych
e zainstalowaniem nieautoryzowanych urzgdzen do dostepu do sieci wewnetrznej
e kradziezg komputerdow, nosnikow
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o) Nieuprawniony dostep
do infrastruktury IT oraz
do programoéw

e brak kontroli nad dostepem do serwera, plikéw, programéw, komputeréw

e nadane zbyt wysokie uprawnienia uzytkownikom

e dostep osdb nieupowaznionych do kopii bezpieczenstwa

e tatwy dostep osdb nieupowaznionych do danych prezentowanych na monitorach,
drukarkach, kserokopiarkach

e niezabezpieczona praca zdalna uzytkownikow lub serwisu IT

1.3 Publikacje w sieci
internet

a) Pomawianie, tresci
obrazliwie

o przejecie strony www, BIP

1.4 Gromadzenie
informacji

a)Podstuch

e podstuch danych przestanych drogg mailowg

e podstuch danych podczas korzystania z aplikacji webowych

e podstuch podczas korzystania z formularzy kontaktowych

e  podstuch podczas zdalnego dostepu do sieci wewnetrznej przez Internet

b) Skanowanie sieci i ustug

Udostepniane w Internecie serwery, urzqdzenia sieciowe i aplikacje oraz serwisy www mogq byc
namierzane przez intruzéow poprzez skanowanie adreséw IP. Polega to na probach tgczenia sie z
wszystkimi znanymi ustugami w celu sprawdzenia, ktére z nich sq dostepne w naszej sieci i w jakiej
wersji. Dzieki temu mozliwe jest znalezienie ustug nieaktualnych i zawierajgcych btedy.

1.5 Czynnik ludzki

a)Naktanianie do
wykonania czynnosci

e Mail z dyspozycja przelewu wystany do ksiegowej z rzekomego konta ,Prezesa”
e  Fax/mail z fakturg od rzekomego ,,dostawcy” z informacjg o zmianie numeru konta
bankowego do optacenia faktur

b) Podrzucone nosniki
danych

Atakujgcy pozostawia w biurze lub w dziale ksiegowosci specjalnie przygotowany pendrive z
zainstalowanym samo uruchamiajgcym sie szkodliwym programem. W wielu przypadkach z
CIEKAWOSCI pracownicy sprawdzaja jego zawarto$é wkiadajac go do portu USB. W wyniku tego
uruchamiajg nieswiadomie szkodliwe oprogramowanie (backdoory, exploity, exploitpaki,

keyloggery).

c) Ataki telefoniczne

e Intruz podajacy sie za ,naszego informatyka” prosi o podanie hasta pod pretekstem
sprawdzania lub naprawy naszego systemu informatycznego

e Intruz przedstawia sie jako ,,serwisant Orange lub Netii” naprawiajacy usterke i prosi o
wejscie na okredlong strone internetowg w ramach testowania tacza internetowego

e Intruz przedstawia sie jako inzynier Microsoftu lub programista dostawcy oprogramowania.
Podsyta ,,aktualizacje” lub prosi o udostepnienie pulpitu

d) Udostepnianie danych
osobom
nieupowaznionym z sieci
publicznej (przez internet)

e dostep do danych osobowych poprzez strone www bez logowania sie

e dostep do danych osobowych poprzez strone www po zalogowaniu sie (uzytkownik moze
przeglada¢ dane osobowe innych uzytkownikéw)

o dostep do katalogéw udostepnionych pod publicznym adresem IP plikéw z danymi
osobowymi lub kopii bezpieczeristwa (bez logowania sie)

e udostepnianie plikow zaindeksowanych przez roboty google na skutek braku komend
chronigcych katalogi webowe przez taka indeksacjg

e przestanie lub wydawanie informacji osobie nieupowaznionej
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2 Dziatania niecelowe

2.1 Wypadki i
zdarzenia losowe

a)Kradziez / zagubienie
sprzetu i no$nikow poza
organizacja

Kradziez / zagubienie:
e laptopow
e smartfondw,
e pendrive
o dyskéw wymiennych

b) Awarie / uszkodzenia
elementéw IT

Awarie:
e  dyskow
e  stacji roboczych
e urzadzen sieciowych/routeréw
e drukarek / skanerow

e serwera

c) Btad / awaria Awarie:

oprogramowania e  programu kadrowo-ptacowego
e poczty

e aplikacji www (np. do wordpressa)
e  bazy danych

d) Pozar / eksplozja

e  Pozar obiektu

e  Pozar serwerowni

e  Pozar serwera

e  Zniszczenie serwerowni (np. wybuch gazéw technicznych)

e) Zalanie

e  Zalanie serwerowni
e  Zalanie archiwum (powddz, zalanie z rur)

f) Przegrzanie / zbyt duza
wilgotnos¢

e wysoka temperatura w serwerowni
e wysoka wilgotno$¢ w archiwum

g) Awaria zasilania

e skoki napiecia
e przerwy w dostawie zasilania

h) Awaria taczy
telekomunikacyjnych

Krytyczne dla administratora Swiadczgcego ustugi wymagajace ,internetu”, ustugi chmurowe, ISP oraz

dostawcy platform Saa$

2.2 Czynnik ludzki

a)tatwo dostepne, tatwe
lub standardowe hasta

e Ujawnianie haset

e Nieprawidtowe przechowywanie (karteczki, pliki)

e  Stosowanie domyslnych haset producenta

e  Stosowanie stownikowych lub popularnych haset, np. Grazynkal, qwerty, 12345678
e Stosowanie jednego hasta do wielu (czesto wszystkich) systemdéw
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b) Ataki na sprzet -
Wtamania do urzadzen
nieaktualizowanych

Ataki na urzadzenia sieciowe oraz inne, ktére dziatajg dzieki umieszczonemu na nich oprogramowaniu
(firmware)
Zagrozenie dla nast. elementdéw:

e routery

e switche

e access pointy
e firewall

®  macierz

o dysk NAS

Brak aktualizacji tego oprogramowania (firmware) skutkuje podatnoscig na wtamania, kradziez
danych, zaktdcanie pracy.

c) Ataki na sprzet -
Wtamania do urzgdzen
nieodpowiednio
skonfigurowanych

Ataki na bfednie skonfigurowany sprzet lub sprzet dziatajacy z ustawieniami fabrycznymi.
Zagrozenie dla nast. elementdéw:

e routery

e switche

e access pointy

o firewalle

e macierze

e dyski NAS
Btedy konfiguracyjne popetniane przez administratoréow mogq utatwiac¢ hackerom wtamanie sie do
sieci lub urzgdzenia.Powodem jest najczesciej brak profesjonalnej wiedzy u osob konfigurujgcych
urzqdzenia.Przykfadem jest np. pozostawienie domysinych haset lub dostepu do strony
konfiguracyjnej routera z poziomu Internetu.

d) Ataki na sprzet -
Witamania z uzyciem
niezabezpieczonych
interfejsow lokalnych

Atakujacy wpina sie do urzadzen IT przez ich niezabezpieczone porty konfiguracyjne (USB, Ethernet
lub COM - szeregowe)
Zagrozenie dla nast. elementow:

e routery

e switche

o firewalle

e  macierze

e serwery
Administratorzy czesto pozostawiajq te porty niezabezpieczone, co powoduje ryzyko wpiecia sie do
powyzszych urzqdzen i ich skonfigurowania przez hakera.
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e) Ataki na sprzet -
Wtamania za
posrednictwem

niepotrzebnych ustug (np.

telnet na routerze)

Atakujgcy wykorzystuje do wtamania ustugi sieciowe, ktérych dziatanie w danym $rodowisku nie jest
wymagane
Zagrozenie dla nast. Ustug:

e DHCP
e DNS
e SSH
e http
e telnet
e FTP
e SMTP
e SNMP

Urzgdzenia sieciowe posiadajg czesto wtgczone wszystkie mozliwe ustugi sieciowe (DHCP, DNS, SSH,
HTTP, telnet, FTP), mimo iz nie wszystkie z nich sq potrzebne w danym srodowisku. Kazda z tych ustug
jest obstugiwana przez oprogramowanie, ktdre moze zawierac bfedy.

f) Ataki na
oprogramowanie -
Wykorzystanie znanych
dziur w
nieaktualizowanym
oprogramowaniu

Atak z wykorzystaniem znanych dziur w niezaktualizowanym oprogramowaniu
Zagrozenie dla programéw

e  Systemy operacyjne na stacjach roboczych

e  Systemy serwerowe

e Przegladarki www

e  Wordpress, Drupal

e Dedykowany CMS

e Adobe
e Flash
e Java

e (podajinne aplikacje niewymienione)
Istniejgce btedy oprogramowania pozwalajgce na przetamanie zabezpieczen sq upubliczniane po tym,
jak producent oprogramowania przygotuje odpowiedniq tate lub aktualizacje. Jezeli nie zainstalujemy
tych aktualizacji, narazamy sie na atak, np. zdalny dostep do systemu lub wykonanie ztosliwego kodu
(instalacja backdoora, exploita, ransomeware)

g) Nieuprawniona
modyfikacja / usuniecie

e niezamierzone lub pomytkowe zmodyfikowanie / usuniecie danych
e sfatszowanie danych przez osoby z wewnatrz lub zewnatrz organizacji

h) Nieuprawnione
kopiowanie danych

e  kopiowanie danych z katalogow, dyskéw, baz, programéw
e kserowanie i robienie zdje¢ przez pracownika lub przez osobe obca

i)Brak / btedy w
wykonywaniu kopii
bezpieczenstwa

e dorazne lub za rzadkie wykonywanie kopii
e btedy podczas procesu wykonywania kopi
e niemoznos$¢ odtworzenia kopii ze wzgledu na zmiany w oprogramowaniu
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j) Nieprawidtowe / brak
procedur niszczenia
nosnikéw z danymi —

wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia

wyrzucanie dokumentdéw papierowych na smietnik lub pozostawienie dokumentéw w
miejscu publicznym

wyrzucenie niezniszczonych , HD, pendrive, DVD

k) Nieprawidtowe / brak
procedur napraw w
serwisach zewnetrznych

naprawa sprzetu z nosnikami bez umowy lub bez standardu bezpiecznej naprawy

Nieprzestrzeganie
procedur

Swiadome naruszenie pisemnych lub ustnych procedur np. niewylogowywanie sie z
systemu, przekazywanie haset osobom nieupowaznionym, naruszenie polityki czystego
ekranu lub czystego biurka

naruszenia powyzej wskazane na skutek brakdw w inteligencji lub z powoddéw niewiedzy

1) Pomytki i btedy
administratorow,
uzytkownikéw

udostepnienia katalogéw i dyskow, serwerdw ftp, aplikacji z danymi do powszechnego
dostepu przez sie¢ publiczng —z powodu ,,utatwienia pracy” administratoréw systemow
tatwe logowanie sie do baz i programéw ,login admin, hasto admin1”

dostep do programow testowych (z prawdziwymi danymi osobowymi) bez logowania
pomytkowe udostepnienie, wystanie do ztego odbiorcy, btedne zabezpieczenia

m) Btedy projektowe /
konfiguracyjne

btedy programistéw prowadzace do udostepniania danych z tworzonych lub
administrowanych programéw

niezabezpieczenie danych w katalogach i bazach webowych i przed indeksacjg robotéw
google

n) Brak aktualnej
dokumentacji (instrukcji,
opiséw, dokumentacji
technicznej sprzetu i
oprogramowania)

ZagrozZenie zwigzane z mozliwymi trudnosciami w odtworzeniu srodowiska i zarzqdzania nim, gdy np.

Brak instrukcji, opiséw, dokumentacji technicznej sprzetu i oprogramowania
Brak instrukgcji instalacyjnych i konfiguracyjnych srodowiska lub oprogramowania

odejdzie pracownik IT lub bedzie on niedostepny podczas krytycznej awarii

o) Nieprawidtowe / brak
umowy o wspdtpracy

Nieprecyzyjnie okreslone odpowiedzialnosci we wspétpracy, co stwarza ryzyko braku zabezpieczen

p) Nieprawidtowe / brak
umowy gwarancyjnej lub
wsparcia serwisowego

Nalezy uwzglednic, Ze umowy wymagajq przedtuzania, czas reakcji nie oznacza czasu naprawy

r) Upadek firmy
outsourcingowej lub
dostawczej

brak zastepstw, np. dla hostingodawcy poczty, dla wsparcia do zakupionej aplikacji
Utrata ustugi / aplikacji, ktorg $wiadczy pomiot przetwarzajacy
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Zatacznik 2 Rejestr zarzgdzania incydentami

LP.

Data i czas
zgtoszenia

Zgtaszajacy

Zdarzenie / Incydent
(opis)

Czy zgtoszono
do CSIRT NASK

Systemy / komponenty
korych dotyczyt incydent

Skutki / zmiany

Podjete dziatania

Uwagi, wnioski

10

Prowadzacy rejestr: (ASI)




Prowadzacy rejestr: (ASI)



