Zarzadzenie Nr 180/12
Wojta Gminy Hajnéwka
z dnia 28 grudnia 2012 roku

w sprawie wprowadzenia do stosowania w Urzedzie Gminy Hajnowka programow
komputerowych do prowadzenia ksiggowosci budzetowej i podatkowej

Na podstawie art. 10 ust. 1 pkt 3 lit. ¢ ustawy z dnia 29 wrzeénia 1994 roku o rachunkowosci ( tekst
jednolity Dz. U. z 2002 r. nr 76. poz. 694; z 2003 r. Nr 60, poz. 535, Nr 124, poz. 1152, Nr 139, poz.
1324, Nr 229, poz. 2276; z 2004 r. Nr 96, poz. 959, Nr 145, poz. 1535, Nr 146, poz. 1546, Nr 213,
poz. 2155; z 2005 r. Nr 10, poz. 66) zarzadzam co nast¢puje:

§ 1. Wprowadza si¢ do stosowania programy komputerowe wraz z opisem funkcji i parametrow
oraz okre$leniem wersji oprogramowania i daty rozpoczg¢cia ich eksploatacji stanowigcych
zalacznik Nr 1 do nieinszego zarzadzenia.

§ 2. .Wprowadza si¢ opisy programéw informatycznych i zasad ochrony danych oraz systeméw ich
przetwarzania stanowiacy zatacznik nr 2 do niniejszego zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem powzigcia.

§ 4. Traci moc zarzadzenie Nr 110/12 z dnia 7 marca 2012 roku
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inz. Olga’Rvg}g)IOchz



Zalacznik Nr 1

do Zarzadzenia Nr 180/12
Wojta Gminy Hajnéowka
z dnia 28 grudnia 2012 r.

Systemy informatyczne do obslugi ksiggowosci budietowej i podatkowej

na dzien 28 grudnia 2012 r.:

1.

10.

18k

12.

KSIEGOWOSC BUDZETOWA - firmy U.I. INFO-SYSTEM
WERSJA PROGRAMU: 2012.8.12.1101.1108

WERSJA BAZY DANYCH:121101

data modyfikacji pliku aplikacji: 20.11.2012

BeSTi@ - firmy Sputnik Software
WERSJAPROGRAMU: 3.2.6.2

PODATKI do Windows - firmy U.l. INFO-SYSTEM
WERSJA PROGRAMU: 2012.0.0.0.17
data modyfikacji pliku aplikacji: 23.10.2012

KSIEGOWOSC ZOBOWIAZAN do Windows - firmy U.I. INFO-SYSTEM
WERSJA PROGRAMU: 2012.2.10.1010.192

WERSJA BAZY DANYCH: 2011.11.01

data modytikacji pliku aplikacji: 14.11.2012

AUTA do Windows - firmy U.L. INFO-SYSTEM
WERSJA PROGRAMU: 2012.1.1.19
data modyfikacji pliku aplikacji: 24.08.2012

PLACE do Windows - firmy U.L. INFO-SYSTEM
WERSJA PROGRAMU: 2012.2.19.5.12
data modyfikacji pliku aplikacji: 20.10.2012

KASA - firmy U.I. INFO-SYSTEM
WERSJA PROGRAMU: 2012.3.9.1108.8
WERSJABAZY DANYCH: 2011.01.01
data modyfikacji pliku aplikacji: 14.11.2012

PRZELEWY - firmy U.L. INFO-SYSTEM
WERSJA PROGRAMU: 2005.12.3

SRODKI TRWALE - firmy U.L INFO-SYSTEM
WERSJA PROGRAMU: 2012.4.120.630.1120
data modyfikacji pliku aplikacji: 19.11.2012

PLATNIK - firmy Asscco Poland S.A.
WERSJA PROGRAMU: 8.01.001A
data modyfikacji pliku aplikacji: 2012.02.29

PODATKI wersja DOS'owa - firmy Infosystem — Groszek
funkcjonuje od 01 styczen 1993 rok,

AUTA wersja DOS'owa - firmy Infosystem — Groszek
funkcjonuje od 01 stycznia 1993 roku



Obszary przetwarzania danych znajduje si¢ w budynku Urz¢edu Gminy Hajnowka:

1.

Zbior KSIEGOWOSC BUDZETOWA - [ pietro, pokéj Nr 40, 41,47 poziom
bezpieczenstwa wysoki

Zbiér BeSTi@ - I pietro, pokdj Nr 40 poziom bezpieczenstwa wysoki

3. Zbiér PODATKI lokalne - I pigtro, pokéj Nr 42, - poziom bezpieczenstwa wysoki
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Zbidr KSIEGOWOSC ZOBOWIAZAN - I pietro, pokéj Nr 42, - poziom bezpieczenstwa
wysoki

. Zbiér AUTA - I pi¢tro, pokéj Nr 42, - poziom bezpieczenstwa wysoki
. Zbior PLACE - I pietro, pokdj Nr 40, - poziom bezpieczenstwa wysoki

Zbior KASA - I pietro, pokdj Nr 41, poziom bezpieczenstwa wysoki

. Zbior PRZELEWY - [ pietro, pokdj Nr 40, 41- poziom bezpieczenstwa wysoki
. Zbior SRODKI TRWALE -I pietro, pokéj Nr 40, - poziom bezpieczenstwa wysoki

Zbiér PLATNIK - I pigtro, pokéj 40, poziom bezpieczenstwa wysoki

Zbiér PODATKI wersja DOS'owa - | pietro, pokoj Nr 42, - poziom bezpieczenstwa
wysoki

Zbior AUTA wersja DOS'owa - I pigtro, pokdj Nr 42, - poziom bezpieczenstwa wysoki

Opis struktury zbioréw danych osobowych

1.
2.

3.

10.

11.

12.

Zbior KSIEGOWOSC BUDZETOWA - Nazwisko. Imig, Imie ojca, PESEL, NIP, Adres,
Zbior BeSTi@ -

Zbiér PODATKI lokalne - Nazwisko, Imie, Imig ojca, PESEL, NIP, Adres, Adres
nieruchomosci, stan posiadania

Zbior KSTEGOWOSC ZOBOWIAZAN - wysoki
Zbior AUTA - Nazwisko, Imig, Imig ojca, PESEL, NIP, Adres, Marka pojazdu, Nr
rejestracyjny, nr podwozi, nadwozia

Zbiér PLACE - PESEL, Nazwisko, Imiona, Nazwisko rodowe, Imi¢ ojca, Imi¢ matki,
Nazwisko rodowe matki, Data urodzenia, Miejsce urodzenia, Skfadniki wynagrodzenia,
Numery rachunkéw bankowych

Zbioér KASA - Nazwisko, Imie, Adres, Nr rachunku bankowego, kwota
Zbior PRZELEWY - Nazwisko, Imig, Adres, Nr rachunku bankowego, kwota
Zbior SRODKI TRWALE -

Zbiér PLATNIK - PESEL, Nazwisko, Imiona, Nazwisko rodowe, Imi¢ ojca, Imi¢ matki,
Nazwisko rodowe matki, Data urodzenia, Miejsce urodzenta, Skiadniki wynagrodzenia

Zbior PODATKI wersja DOS'owa - Nazwisko, Imig, Imig ojca, PESEL, NIP, Adres, Adres
nieruchomosci, stan posiadania

Zbior AUTA wersja DOS'owa - Nazwisko, Imig, Imi¢ ojca, PESEL, NIP, Adres, Marka
pojazdu, Nr rejestracyjny, nr podwozi, nadwozia



Przeplyw pomigdzy poszczegélnymi systemami:
1. KSIEGOWOSC BUDZETOWA - BeSTi@

2. KSIEGOWOSC ZOBOWIAZAN - KASA, PODATKI, AUTA,
3. PLACE - nie dotyczy

4. PRZELEWY - nie dotyczy

5. SRODKI TRWALE - nie dotyczy

6. PLATNIK - nie dotyczy

7. PODATKI wersja DOS'owa - nie dotyczy

8. AUTA wersja DOS'owa - nie dotyczy

Srodki techniczne i organizacyjne niezbedne do zapewnienia poutnosci, integralnosci i
rozliczalnosci danych przetwarzanych w Urzedzie Gminy Hajnowka

Srodki ochrony fizycznej:

1. Budynek, w ktorym znajduje si¢ obszar przetwarzania danych osobowych. zabezpieczony
jest przez zewngtrzne zamkniecie,

2. Urzadzenia stuzace do przetwarzania danych osobowych znajdujg si¢ w pomieszczeniach
zabezpieczonych zamkami,

3. Zastosowano szaf¢ zamknigta na klucz do przechowywania kopii zapasowych nosnikow
danych.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

1. Urzadzenia wchodzgce w sklad systemu informatycznego podiaczone sa do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii przez
zasilacze awaryjne UPS,

2. Dane sg przetwarzane w sposob:

a) Jednostanowiskowy dla Place, Przelewy, Srodki Trwale, Platnik podlaczony do sieci

rozleglej

b) W sieci lokalne) dla: Podatki lokalne, Auta-podatek od srodkow transportu, Kasa.
Ksiegowos¢ Budzetowa podtaczonej do sieci rozlegte;

3. Kopie przetwarzanych danych wykonywane sa na serwer kopii zapasowych znajdujacy si¢
w serwerowni i nosnikach elektronicznych.
Srodki ochrony w ramach oprogramowania systemowego:

1. Dostep fizyczny do systemow informatycznych w ktdrych sa przetwarzane zbiory danych
osobowych zastrzezony jest wytacznie dla pracownikow urzedu,

2. Komputer, z ktorego mozliwy jest dostgp do danych osobowych zabezpieczony jest hastem
do systemu operacyjnego

3. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
jedynie za posrednictwem aplikacji, wymagajacych loginu i hasta.

4. System informatyczny pozwala zdefiniowac odpowiednie prawa dostgpu do zasobéw
informatycznych systemu,

5. Zastosowano dzialajacy w ,,tle” program antywirusowy na komputerach uzytkownikow

6. W systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa zmiang hasel
dostepu do sieci,

7. Zastosowano wygaszacie ekranu w przypadku diuzszej nieaktywnosci uzytkownika

Srodki ochrony w ramach systemu uzytkowego — aplikacji



1. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,

2. Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator

3. Zdefiniowano uzytkownika i ich prawa dostepu do danych osobowych na poziomie
aplikacji.

Srodki organizacyjne

1. Osoby zatrudnione przy przetwarzaniu danych osobowych obowiagzane sa do zachowania
ich w tajemnicy,

2. Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do
tych danych szkolone w zakresie obowiazujacych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz informowanie o podstawowych zagrozeniach
zwiazanych z przetwarzaniem danych w systemie informatycznym urzg¢du,

3. Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

Wéjt Gminy
inz. Olga Rygorowicz
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Zalgcznik Nr 2
do Zarzadzenia Nr 180/12
Wojta Gminy Hajnowka
z dnia 28 grudnia 2012 r.

programow komputerowych wraz z opisem funkcji i parametré6w oraz okre§leniem wersji

oprogramowania i daty rozpoczecia ich eksploatacji.
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